Iserv

Benutzerordnung fiir die Verwendung von IServ am Studienseminar
Leer fiir das Lehramt an Gymnasien

Praambel

Das Studienseminar stellt seinen Ausbildenden, Auszubildenden und anderen Mitarbeitern (im
Folgenden: Nutzer) als Kommunikations- und Austauschplattform IServ zur Verfligung. Diese Plattform
kann mit einem eigenen Zugang von jedem Computer bzw. mobilen Endgerat mit Internetzugang
innerhalb und auBerhalb des Studienseminars genutzt werden.

Diese Benutzerordnung enthalt verbindliche Regeln fiir die Nutzung der Plattform IServ fiir alle Nutzer

Verbunden ist diese Nutzerordnung mit den notwendigen Einwilligung durch Sie, diese bitte, wenn
Sie einverstanden sind, unterschrieben an das Studienseminar zuriickgeben. Es ist eine Einwilligung
des Nutzers notwendig, damit fiir die Person ein Benutzer in IServ angelegt werden kann, dieser dann
in IServ arbeiten kann.

IServ dient im Netzwerk der seminarbezogenen Kommunikation und ermdglicht allen Nutzern,
seminarbezogene Daten zu speichern und auszutauschen. Alle Nutzer verpflichten sich, die Rechte
anderer Personen zu achten.

Nutzungsmadglichkeiten

Die Seminarleitung entscheidet dariiber, welche IServ-Module wann fiir den internen Seminargebrauch
freigeschaltet werden und welcher Nutzerkreis hier Zugang und Rechte erhalt. Die Seminarleitung kann
diese Entscheidungsbefugnis auf von ihr beauftragte Personen lbertragen.

Netiquette
Fir die auf der IServ-Plattform zur Verfligung gestellten Kommunikationsmoglichkeiten gelten folgende
Regeln:
e Alle Benutzer verpflichten sich zu einer respektvollen Kommunikation miteinander.
e Verboten sind rassistische, pornographische oder Gewalt verherrlichende AuRerungen oder
entsprechende Bilder / Videos.
e Die Verwendung irrefihrender Nicknames ist untersagt.
e Meinungsverschiedenheiten sind wie Uiblich sachlich auszutragen.
e Personliche Beleidigungen sind nicht zulassig.
e Ganze Worter oder Satze in GrolRbuchstaben stehen fiir lautes Schreien. Das ist unhoflich und in
unserem Seminar nicht erwiinscht.
e Das Gleiche gilt fuir das endlose Wiederholen von Satzen, URLs oder sinnloser Zeichenfolgen.
e Racheaktionen und private Streitereien haben nichts im IServ zu suchen und werden geahndet.

Passworter

Jeder Nutzer erhilt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort von
mindestens acht Zeichen Lange (GroR-/Kleinbuchstaben, Zahlen und Sonderzeichen) gesichert werden.
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Es ist untersagt, das Passwort anderen Nutzern mitzuteilen. Erfahrt ein Nutzer, dass jemand unberechtigt
Kenntnis von seinem Passwort hat, so muss er sein Passwort unverziiglich andern.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch einen Administrator neu
vergebene Passwort moglichst sofort zu andern.

Alle Nutzer sind verpflichtet, ggf. eingesetzte Filter und Sperren zu respektieren und diese nicht zu
umgehen.

Die Sicherung eigener in IServ gespeicherter Dateien gegen Verlust obliegt der Verantwortung der
Nutzer, da eine Riicksicherung mit unverhaltnismafigem Aufwand verbunden ware.

Das Senden, Aufrufen und Speichern jugendgefahrdender und anderer strafrechtlich relevanter Inhalte
ist auf dem Server des Studienseminars ebenso verboten wie die Speicherung von URLs (Webseiten) oder
Links auf jugendgefiahrdende Websites oder Websites mit strafrechtlich relevanten Inhalten. Das
Studienseminar Gbernimmt keine Verantwortung fir die Inhalte und die Art gespeicherter Daten. Weil
umfangreiche Up- und Downloads die Arbeitsgeschwindigkeit des Servers beeintrachtigen, sind diese
nicht erlaubt.

Administratoren

Die Administratoren haben weitergehende Moglichkeiten, verwenden diese aber grundsatzlich nicht
dazu, sich Zugang zu personlichen Konten bzw. persdnlichen Daten zu verschaffen oder diese
auszuwerten, so dass ein Risiko fiir die Betroffenen entstehen koénnte. Die Installation oder Nutzung
fremder Software darf und kann nur von den Administratoren durchgefiihrt werden. Ausnahmen sind
vorab mit den Administratoren abzusprechen.

Protokolle

Das IServ-System erstellt Log-Dateien (Protokolle), die nur in schwerwiegenden Fallen (z. B. bei
RegelverstoRen, Betrugs- und Tauschungsversuchen oder RechtsverstofRen) auf Weisung der
Seminarleitung ausgewertet werden kénnen/dirfen.

Festplattenbereich

Jeder Benutzer erhadlt einen Festplattenbereich mit einem von dem Studienseminar definierten
Speicherkapazitat, der zum Speichern von Mails und unterrichtsbezogenen Dateien genutzt werden
kann. Das Studienseminar kann in besonderen Fadllen den Bereich erweitern.

Aufgaben und Termine

Aufgaben fir Ausbildungszusammenhange (z. B. fiir Seminarsitzungen) kdnnen Uber IServ gestellt
werden. Die Ausbildenden achten dabei auf einen angemessenen Bearbeitungszeitraum. Die
Auszubildenden sind verpflichtet, in angemessenen Abstanden zu priifen, ob es Neuigkeiten gibt (z. B.
neue Aufgaben, neue Terminplanungen).

Verhaltensregeln zu einzelnen IServ-Modulen
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E-Mail

Soweit das Studienseminar den Nutzern einen persénlichen E-Mail-Account zur Verfligung stellt, der
auch eine Kommunikation mit Kommunikationspartnern aullerhalb des Studienseminars zuldsst
(interner und externer Gebrauch), ist Folgendes zu beachten:

Der E-Mail-Account wird nur fiir den Austausch von Informationen im dienstlichen Zusammenhang
bereitgestellt. Insbesondere darf der E-Mail-Account nicht zur privaten Nutzung von Internetangeboten
wie sozialen Netzwerken wie Facebook oder Twitter verwendet werden. Das Studienseminar ist damit
kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein
Rechtsanspruch der Nutzer auf den Schutz der Kommunikationsdaten im Netz besteht gegeniiber dem
Studienseminar somit grundsatzlich nicht. Die Seminarleitung ist berechtigt, im Falle von konkreten
Verdachtsmomenten von missbrauchlicher oder strafrechtlich relevanter Nutzung des E-Mail-Dienstes
die Inhalte von E-Mails zur Kenntnis zu nehmen. Die betroffenen Nutzer werden hieriber unverziiglich
informiert.

Die Inhalte der Mails und welche personenbezogenen Daten in IServ verarbeitet werden dirfen, missen
sich an die fur unser Bundesland geltenden Rechtsgrundlagen orientieren.

Der massenhafte Versand von E-Mails, sowie E-Mails, die dazu gedacht sind, andere Nutzer Uber
Absender oder Glaubhaftigkeit der Gbermittelten Nachricht zu tduschen, sind verboten.

Forum

Soweit das Studienseminar eine Forum-Funktion zur Verfligung stellt, gelten dieselben Vorgaben wie bei
der E-Mail-Nutzung. An offentlichen Foren kénnen alle registrierten IServ-Benutzern teilnehmen,
wahrend Gruppenforen nur von den jeweiligen Gruppenmitgliedern genutzt werden kénnen. Dartber
hinaus sind die Moderatoren der Foren berechtigt, unangemessene Beitrage zu l6schen oder zu
bearbeiten. Von ,,auBen”, d.h. fir nichtregistrierte IServ-Benutzer sind diese Bereiche nicht zuganglich.

Kalender

Kalendereintrage fiir Gruppen werden nach bestem Wissen eingetragen und nicht manipuliert.

Messenger

Soweit das Studienseminar die Messenger-Funktion zur Verfligung stellt, gelten dieselben Vorgaben wie
bei der E-Mail-Nutzung.

Videokonferenzen

Sofern das Studienseminar das Modul einsetzt, werden die Nutzer mit einer separaten Nutzungsordnung
Uber das Verfahren informiert. Alle Inhalte der Videokonferenzen und begleitenden Chats bleiben im
Kreis der Teilnehmer. Es erfolgt keine Aufzeichnung oder Speicherung durch das Studienseminar oder
den Anbieter, Aufzeichnungen durch die Teilnehmer sind durch unsere Nutzungsordnung bis auf wenige
Ausnahmen untersagt. Ausbildende und Auszubildende sind gehalten, bei einer IServ-Videokonferenz
darauf zu achten, dass die Privatsphare ihrer Familienmitglieder bzw. Mitbewohner gewahrt bleibt.

Private Mobile Gerate

Wird dieses Modul eingesetzt, kdnnen private Gerdte wie Smartphones, Tablet tber IServ einen WLAN-
Zugang im Studienseminar bekommen. Daflir muss das Gerat bei IServ registriert werden.

Einige Anwendungen im Portal des Studienseminars nutzen automatisiert die Anmeldung tber IServ
(SS0), diese Weitergabe ist durch das Studienseminar abgesichert.
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Abmeldung

Die IServ-Oberflache sollte an seminaroffentlichen oder 6ffentlichen Computern bzw. Endgeraten
immer iber den Menilpunkt ,Abmelden’ verlassen werden, da ansonsten andere auf eigene Daten
zugreifen kdnnten. Dies gilt besonders, wenn die IServ-App verwendet wird

VerstoRRe

Im Fall von VerstoBen gegen die Nutzungsordnung kann das Konto temporar oder permanent gesperrt
werden. Damit ist die Nutzung seminareigener Computer sowie die Nutzung von IServ auf
seminareigenen und privaten Geraten nicht mehr moglich.

Unabhdngig davon besteht die Moglichkeit, Nutzern den Zugang zu einzelnen Komponenten oder
Modulen zu verweigern.

Die Ahndung von VerstoRen liegt im Ermessen der Seminarleitung, sofern keine Ubergeordneten
Behorden oder Gerichte zustandig sind.

Datenschutz-Hinweis:

Gegenliber dem Studienseminar besteht ein Recht auf Auskunft Gber Ihre personenbezogenen Daten,
ferner haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchsrecht gegen
die Verarbeitung und ein Recht auf Datenlibertragbarkeit. Zudem steht lhnen ein Beschwerderecht bei
der Datenschutzaufsichtsbehorde unseres Bundeslandes zu.
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1 Rahmenbedingungen

Uber das Videokonferenzmodul kénnen Webkonferenzraume in datenschutzkonformen
Umgebungen zur Durchfihrung von synchronen Phasen des Fernlernens in Gruppen sowie
zur individuellen Betreuung mit einem abgestuften Rollen- und Rechtemanagement
eingerichtet und genutzt werden.

2 Webkonferenzen

2.1  Zugangsdaten

- An einer Webkonferenz dirfen nur berechtigte Personen teilnehmen.

- An einer Webkonferenz mussen sich die Teilnehmer mit einem persénlichen Account mit
sicherem Passwort bzw. einen zeitlich befristeten, passwortgeschitzten Link (Raum
Sharing) anmelden.

2.2 Daten, die im Rahmen einer Webkonferenz gespeichert werden

Bei der Teilnahme an einer Videokonferenz werden folgende Daten verarbeitet:

- Nachname, Vorname
- Bild- und Audiodaten

- Name des Raumes
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- IP-Nummer des Teilnehmers und Informationen zum
genutzten Endgerat.

- Je nach Nutzung der Funktionen in einer Videokonferenz fallen Inhalte von Chats,
gesetzter Status, Beitrage zum geteilten Whiteboard, Eingaben bei Umfragen, durch

Upload geteilte Dateien und Inhalte von Bildschirmfreigaben an.

Die Aufzeichnung von Videokonferenzen ist deaktiviert.

2.3 Datenloschung

Es werden keine personenbezogenen Daten im Zusammenhang mit der Nutzung des IServ
Videokonferenz-Moduls dauerhaft gespeichert. Videokonferenzen werden nicht
aufgezeichnet. Die Inhalte von Chats, Notizen, geteilte Dateien und Whiteboards werden
geldscht, sobald ein Konferenzraum geschlossen wird.

2.4  Webkonferenz

Wird die Nutzung des Moduls von der Seminarleitung als notwendig angesehen, benétigt
man keine gesonderte Einwilligung der Auszubildenden, Ausbildenden oder des
Verwaltungspersonals.

Eine Webkonferenz kann insbesondere durchgeflihrt werden sofern sie dienstlich erforderlich
ist (Seminarveranstaltungen, Beratungsgesprache, Konferenzen, usw.).

Bei besonders sensiblen Meetings/Gesprachen (bspw. Gesprachen zum Ausbildungsstand)
ist die Leitung des Meetings in besonderer Verantwortung die Teilnahme zu schitzen bzw.
zu begrenzen. MaRnahmen wie z.B. ein Passwort-Schutz, Warteraum mit
Teilnahmezulassung, akustische und optische Verifizierung der Teilnehmenden sind
angemessene Schutzvorkehrungen.

Fortfuhrungen von sensiblen Meetings/Gesprachen — nachdem eine teilnehmende Person
das Meeting scheinbar verlassen hat -, sind in dem Bewusstsein zu fihren, dass die
optische nicht mehr anwesende Teilnehmende eventuell weiterhin/noch im Meeting ist. Es ist
ggf. in der alleinigen Verantwortung der Organisatoren das laufende Meeting ggf. zu

beenden und z.B. ein neues Meeting zu starten, um vertrauliche Gesprache zu flihren.

3 Regeln fiir Webkonferenzen und Fernunterricht

- Bei Webkonferenzen und im Fernunterricht dirfen mittels IServ Videokonferenz-Modul
keine Daten nach Art. 9 Datenschutzgrundverordnung (Gesundheitsdaten,
personenbezogene Daten aus denen rassische und ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen oder
Gewerkschaftszugehdrigkeit sowie Daten zum Sexualleben oder der sexuellen

Orientierung hervorgehen) verarbeitet werden.
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Es ist grundsatzlich verboten, Gesprache und

Ubertragungen mitzuschneiden, aufzuzeichnen, zu speichern auch mit jeder Art auch mit
Drittsoftware oder bspw.

Handycams ..., aulRer dass die beteiligten Personen dies erlauben.

Es ist generell untersagt, dass Dritte (Familienangehorige, Mitbewohner usw.) beim
Fernunterricht zuh6ren, zusehen oder sonst wie einen Einblick in die Kommunikation
erhalten.

Der personliche Account flr den Zugang zur Webkonferenz bzw. zum Fernunterricht darf
an keine andere Person weitergegeben werden.

Keine Nutzung in offentlich zuganglichen Raumen wie z.B. Cafés, Kneipen, Restaurants,

OPNV, Warterdume, Arztpraxen, Laden usw.

Hinweis: Wahlen Sie einen passenden Ort fur die Videokonferenz, wenn Bild- und
Tonubermittlung aktiviert sind, da die anderen Konferenzteilnehmerinnen und - teilnehmer ihr
privates Umfeld im Hintergrund sehen koénnen. Ideal ist eine aufgerdumte Arbeitsumgebung
mit unaufgeregtem Hintergrund oder eine weilte Wand. Kommunizieren Sie diesen
Sachverhalt rechtzeitig vor der Konferenz auch an die Teilnehmenden.

4 Empfehlungen fir die Kommunikations- und Verhaltensregeln wahrend

Webkonferenzen

Die goldene Regel vorneweg: Wer nicht spricht, schaltet sein Mikrofon stumm! Headsets
sind zwar fur die Tonqualitat empfehlenswert, jedoch Ubertragen sie auch Atem- und
Schluckgerausche besonders deutlich.

Seien Sie sich bewusst, dass eine Kamera auf Sie gerichtet ist. Zeigen Sie eine
freundliche, offene Koérperhaltung und Koérpersprache. Lacheln Sie!

Schauen Sie so oft wie mdglich in die Kamera. lhre Konferenzpartner werden dies als
direkte Ansprache wahrnehmen. Unter Umstanden ist es hilfreich, einen Klebepunkt
knapp neben der Kameralinse zu befestigen, den man mit den Augen fokussieren kann.
Schalten Sie — wenn moglich — ihr eigenes Kamerabild klein. Die Verlockung sich selbst
zu beobachten ist grof3 und lenkt Sie ab.

Andern Sie méglichst wenig an der Positionierung aus Ausrichtung der Kamera,
nachdem die Konferenz begonnen hat. Nachjustierungen wirken auf die
Konferenzteilnehmerinnen und —teilnehmer stérend.

Auch wenn die Webkonferenz am Computer stattfindet, vermeiden Sie
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,Nebenbeschaftigungen® wie Tippen auf der Tastatur oder
Herumklicken in verschiedenen Fenstern — vor allem bei aktiviertem Mikrofon. Wenn Ihr
Betriebssystem einen Nicht-Stéren-Modus hat, schalten Sie ihn ein.

- Nutzen Sie auch den Chat nicht fur Nebengesprache. Die Chats sind fur Fragen und
Hilfen geeignet. Schalten Sie als Lehrkraft ggf. die privaten Chats von Teilnehmerinnen
und Teilnehmer ab.

- Setzen Sie klare verbale Signale fir Redebeginn und Redeende. Sprechen Sie etwas
langsamer und deutlicher als in der direkten Kommunikation.

- Warten Sie — z.B. nach direkten Fragen — langer auf die Reaktion von Teilnehmerinnen
und Teilnehmern als bei direkten Gesprachen im ,echten Leben®.

- Nutzen Sie Gestik bewusst auch fir affirmative Signale beim Zuhoren, wie z.B. ein
deutliches Nicken oder ein Daumen-nach-oben-Zeichen.

- Bei grofReren Online-Seminaren: Lassen Sie sich bei Moderationsaufgaben unterstutzen
um sich selbst auch besser auf die Kommunikation mit den Teilnehmerinnen und
Teilnehmern konzentrieren zu kénnen. Bestimmen Sie beispielsweise einen Moderator
der die Statusicons und den Chat im Blick behalt und Ihnen Wortmeldungen und Fragen

zum passenden Zeitpunkt weitergibt.
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Einwilligungin die Daten-Nutzung mit IServ

Ich habe/wir haben die Nutzerordnung des Studienseminars zur Plattform IServ gelesen.

Ich/wir willige(n) ein, dass meine Daten/ die Daten meines/ unseres Kindes in IServ und allen durch das
Studienseminar ausgewahlten Modulen verarbeitet werden diirfen. Mir/uns ist bekannt, dass ich/wir
diese Einwilligungserklarung jederzeit ohne nachteilige Folgen widerrufen kann/kénnen.

Ich bin Uber die Besonderheiten bei der Verarbeitung von Video- und Audiodaten informiert und
beziehe diese ausdriicklich mit in meine Einwilligung ein.

Ebenso bin ich informiert und einverstanden, dass das Studienseminar in IServ Gber Schnittstellen
andere Anwendungen einbinden kann, hier wird ggf. eine automatisierte Anmeldung verwendet, so
dass der User sich nicht manuell jedes Mal anmelden muss. Die Daten werden ausschlieRlich zu
seminareigenen bzw. dienstlichen Zwecken verwendet.

Nahere Informationen zu den vom Studienseminar eingesetzten Modulen und den dort verarbeiteten
Daten finden Sie unter https://www.iserv.de/downloads/privacy/ im Dokumentenpaket fir Schulen.

Ort, Datum

Vor- und Nachname Nutzer/-in (bitte in Druckbuchstaben angeben)

Unterschrift Nutzer/-in

Vom Studienseminar auszufiillen:

Zur Kenntnis genommen.

Ort, Datum: Stempel des Studienseminars:

Unterschrift Verwaltungsmitarbeiter/-in:
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